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* Popularizacao rapida e massiva da Internet e dos meios digitais

» Convergéncia e sinergia entre tecnologias

» Transformac0es significativa em nosso modo de viver

* Impactos nas relacoes comerciais e de trabalho

* |ndividuos com maior influéncia nos negocios, economia e politica.

* |ndustria 4.0 f
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Para as pessoas:

* Necessidade de se sentirem protegidas

» Maior controle sobre seus dados pessoais

* Tratamento igual para todos

* O fim dos “termos de uso que ninguém I€" e generalistas

» Conhecimento de todo ciclo de vida dos dados no meio digital




Para as empresas:

 Melhora no relacionamento com cliente através da confiabilidade e respeito
a privacidade

Aumento da seguranca juridica para atuar através de dados pessoais
Seguranca cibernética

Melhora no gerenciamento de dados

Aumento (ou manutencao) das relacbes comerciais locais e internacionais.
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Japéo - Ato de Protecao de Informacoes Pessoais - 2015

Uniao Europeia - GDPR (Regulamentacgao Geral de Protecao de Dados) — 2018
* Veio aprimorar a Diretiva n® 95/45/EC atribuindo mais controle e rigidez.

EUA - Abordagem setorial utilizando leis especificas, na regulacio e auto
regulacao

*Criacao da estrutura Safe Harbor para a certificar empresas a regulamentacao
europeia




ao de Dados no Mundo

Demais paises (América do Sul)
» Argentina (1994)

Chile (1999)
Uruguai (2008)
Peru (2011)
Colombia (2010)
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Demais paises
Canada
Mexico

Nova Zelandia
Taiwan
HongKong

* |srael

» Coréia do Sul
* Tailandia

* Azerbaijao

* Albania
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Protecao de Dados no Brasil

Marco Civil da Internet
* Lein® 12.965 de 2014
Objetivo de estabelecer principios, garantias, direitos e deveres

para o uso da Internet no Brasil.

Artigo 3°
Il — Protecéao a privacidade
Il — Protecao dos dados pessoais
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Protecao de Dados no Brasil

Lei Geral de Protecao de Dados
* Lein® 13.709 de 2018

Disp0Oe sobre tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural.
Esta também altera a Lei do Marco Civil da Internet
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ao de Dados no Brasil

Lei Geral de Protecao de Dados
* Lein® 13.709 de 2018

Previsao de entrada em vigor: Fevereiro/2020
(18 meses apos a publicacao)

Multas por violacdo de dados: multa simples até 2% do faturamento do
ano anterior, limitada a R$ 50 milhdes. Multa diaria observando o limite

de R$ 50 milhodes.
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Lei Geral de Protecao de Dados

Esta lei se aplica a qualquer tratamento de informag&o realizada por pessoa
natural ou juridica em que:

» 0s dados forem coletados no territorio nacional (Quando o titular dos dados
estiver em territorio nacional no momento da coleta)

» tiver por objetivo a oferta ou fornecimento de bens ou servigos no territorio

nacional E
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Lei Geral de Protecao de Dados

Esta lei nao se aplica a qualquer tratamento de informacéo realizada para
fins exclusivamente:

* Particulares e ndo econémicos, quando realizado por pessoa natural

- Jornalistico e artisticos

 Académicos

* Segurancga publica

* Defesa nacional

* Seguranca de Estado

- Atividades de investigacao e repressao de infragcdes penais
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Lei Geral de Protecao de Dados
Alguns conceitos

Dados pessoais: informacdes de uma pessoa natural identificada ou identificavel
(nome, fotos, documentos, conta corrente, endereco eletronico, localizagédo, Endereco IP...)

Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, religido, opiniao
politica, filiagcao a sindicatos ou organizacOes de carater religioso, filosofico ou politico, dados

referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.




Lei Geral de Protecao de Dados
Alguns conceitos (cont.)

Tratamento dos dados: Operacéao realizada com dados pessoais compreendida em todo o

ciclo de vida dos dados, desde a coleta, classificacdo, utilizacdo, modificacdo, processamento
até o descarte.

Principios: Transparéncia, Finalidade especifica, Exatidao, Minimizacao, Limitacao
da conservacao

Autoridade Nacional de Protecao de Dados (ANPD) - 6rgdo da administracao publica

responsavel por zelar, implementar e fiscalizar o cumprimento da Lei, e regulamenta pela
Medida Provisoria (MP) 869/2018.
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Lei Geral de Protecao de Dados
Alguns conceitos (papéis)

Controlador de dados: Pessoa fisica ou juridica responsaveis pelas decisdes de tratamento de dados
pessoais.

Processador de dados: Pessoa fisica ou juridica que realiza o tratamentos de dados em nome do
controlador.

Data Protection Officer (DPO): pessoa indicada pelo controlador que atuara como canal de
comunicagao entre o controlador e os titulares e a Autoridade Nacional, e com a fungao de orientar,
monitorar e verificar a conformidade das empresas em relacdo a LGDP, sendo membro de um Comité
de Seguranca da Informacao.
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Lei Geral de Protecao de Dados

Direito dos titulares de dados

« Consentimento expresso do uso dos dados (depois de conhecer a finalidade e antes
do processamento)

* Acesso aos seus dados a qualquer momento

 Retificacao e atualiza¢ao dos dados

* Informacao sobre forma de tratamento dos seus dados

«  Oposicao ao tratamento dos dados

« Cancelamento ou exclusao, parcial ou total, dos dados armazenados
* Portabilidade dos dados

* Receber informacoes sobre violagao envolvendo seus dados
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Lei Geral de Protecao de Dados

Responsabilidades dos controladores e processadores de dados

Implementacao de medidas técnicas e organizacionais de seguranca de informacgao
Utilizacao de padroes de Seguranca da Informacao (ISO 27001)

Relatorio de impacto a privacidade — Data Protection Impact Assessment (DPIA)
Politica de Privacidade publicada e atualizada.

Registro das atividades de tratamento de dados

Privacidade desde as fases da concepcao de produtos ou servigos (Privacy by Design)
Privacidade por padrao (Privacy by Default)

Cadigos de Conduta e Certificagoes

Notificacoes sobre violacao de dados
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Lei Geral de Protecao de Dados

Processos e tecnologias

- Anonimizagao ou Pseudonimizagao dos dados (perde a possibilidade de
associacao, direta ou indireta, a um individuo)

- Utilizacao de servicos em nuvem

- Sistema de Recuperacao de Desastre

- Criptografia de dados armazenados e “em movimento”

- Padrao de autenticacao forte a sistemas e dados (Biometria)
 Blockchain

* Inteligéncia artificial e automatizagao
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Lei Geral de Protecao de Dados

Uso da tecnologia

- Padrao de autenticacao forte a sistemas e dados (Biometria)

Impressao digital: verificacdo de seguranca de forma pratica, precisa e de baixo
custo

Biometria por assinatura: comparacao e verificacdo de assinatura considerando
caracteristicas de escrita, como pressao, velocidade, ritmo, aceleracao, inclinacao e
torcao.

Reconhecimento facial: Popularizando via aplicativos para celulares, terminais de
autoatendimento e cameras dos desktops.
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Lei Geral de Protecao de Dados
Uso da tecnologia

* Blockchain

Centraliza diversos registros de uma transacao, de forma mais rapida e barata,
eliminando os muitos intermediarios

Validacao de documentos, diminuicdo de custos de operacao, confiabilidade e
facilitacdo dos servigos

V’



Lei Geral de Protecao de Dados
Uso da tecnologia

- Inteligéncia artificial e automatizacao

Programas desenvolvidos para realizar uma ou mais tarefas de forma semelhante a
que uma pessoa o faria — raciocinando, encontrando significados, tomando decisdes
e resolvendo problemas.

Elimina (ou reduz drasticamente) o maior fator de risco em relagdo a seguranca da
informacao e prote¢ao de dados: o Fator Humano!
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Lei Geral de Protecao de Dados
Uso da tecnologia

- Inteligéncia artificial e automatizacao

Coleta e analisa grande quantidade de dados, geracao de relatorios, simplificagcdo
dos processos burocraticos.

Capaz de identificar e descartar, de forma apropriada e segura, dados e informacdes
excessivas, garantindo a integridade, confiabilidade e aderéncia a LGPD e a GDPR.



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053

Lei Geral de Protecao de Dados

Beneficios em estar em conformidade com a Lei

- Vantagem competitivas

* Melhor rastreamento dos dados e otimizagao de processos

- Evolugao do relacionamento com clientes

- Clareza das obrigacoes e responsabilidades

- Seguranca juridica nas transacoes entre empresas

 Transparéncia e responsabilidades no tratamento dos dados das pessoas
 Multas altas!
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Recomendacoes para adocao das praticas de protecao de dados

‘ Criacéo de um Comité de Segurancga da Informagéo com nomeagéo de um encarregado e juridico

‘ Engajamento da organiza¢ao no modelo de protecao de dados

‘ Realizacdo de analise de processos e auditoria de dados
- Y- W VA
‘ Elaboracéo do documento de mapa de dac'cs
. V. \ L)
‘ Elaboragéo de Rel~*rin Ce |4 cu0 de Privacidade e Declaragdo de Privacidade
o § |\
‘ Criacao das politicas de seguranga e implementagédo dos controles operacionais

‘ Revisao de contratos
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Obrigado!

Carlos Henrique Silva Cunha
carloscunha@cnc.org.br

(21) 3804-9359
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